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Address Verification Service
Kartenbasierte Betrugsabwehr im Fernabsatz

Der Address Verification Service der Deutschen Card Services ist Bestandteil der kartenbasierten Betrugs-
abwehr. Diese ermoglichen Handlern, die im Fernabsatz (E-Commerce, MOTO) tatig sind, die Giiltigkeit von
Kartendaten sowie die RechtmaRigkeit des Karteneinsatzes durch den Kunden zu lberpriifen. Im Fall von
Address Verification Service wird die vom Kunden im Rahmen der Bestellung angegebene Adresse mit den
beim kartenausgebenden Institut hinterlegten Daten verglichen. So konnen Zahlungsausfalle und poten-
zielle Logistikrisiken beim Versand der Ware reduziert werden.

Hintergrund

Im stationaren Handel sind Handler und

Kunde gleichzeitig anwesend, sodass in der

Regel Zahlungsvorgang und Warenubergabe

vor Ort durchgefuhrt werden. Der Handler

kann hierbei nicht nur eine allgemeine

Einschatzung des Kunden vornehmen, son-

dern auch den Zahlungsvorgang absichern

und sich vor Warenverlust schutzen. Dazu
stehen dem Handler neben einer grundle-
genden Uberpriifung des Zahlungsmittels
auf Echtheit im Falle einer Kartenzahlung

unterschiedliche Mittel und Wege zur Ver-
fagung, um die rechtmafdige Nutzung des

Zahlungsmittels zu Gberprufen:

B Vergleich der Unterschriften auf der
Karte und dem Transaktionsbeleg.

B Vergleich eines eventuell vorhandenen
Fotos auf der Karte mit dem Kunden
vor Ort.

B Authentifizierung des Kunden mittels
PIN (in Deutschland bei Kreditkarten
eher unublich).

Im Online-Handel ist der Kunde hingegen
anonym, die oben beschriebenen Uberpriifun-
gen sind nicht moglich. Um Betrugsversuche
abzuwehren sowie Zahlungsausfalle und
Logistikrisiken zu minimieren, sind deshalb
andere Pruf-Methoden erforderlich.

Produktbeschreibung

Unter kartenbasierter Betrugsabwehr
versteht man Methoden, die anhand von
Merkmalen der Karte eine Uberpriifung
der Gultigkeit von Kartendaten bzw. der

Rechtmaligkeit des Karteneinsatzes durch
den Kunden erlauben.

Im Fall von Address Verification Service
bietet die Deutsche Card Services eine
Uberprifungsmaglichkeit, die direkt von den
Kartenorganisationen betrieben wird.

Dabei wird eine Adresse, die vom Kunden
im Rahmen einer Fernabsatzbestellung
(E-Commerce, MOTO) angegeben worden
ist, mit den Daten verglichen, die beim kar-
tenausgebenden Institut als WWohn- bzw.
Abrechnungsadresse hinterlegt sind.

Address Verification Service erlaubt somit die
Reduzierung von Logistikrisiken, beispiels-
weise aufgrund von Eingabefehlern, und Zah-
lungsausfallen, etwa aufgrund missbrauch-
licher Nutzung ,,gefundener” Kartendaten.
Denn in der Regel ist nur dem rechtmafRigen
Karteninhaber die korrekte, beim kartenaus-
gebenden Institut hinterlegte Rechnungsad-
resse bekannt.

Abhangig von der Kartenorganisation und
dem kartenausgebenden Institut fallen die

Uberpriifungen unterschiedlich aus. Eine
Uberpriifung der numerischen Adressbe-
standteile (Hausnummer und Postleitzahl)
findet in jedem Fall statt. Das Ergebnis gibt
in mehreren Abstufungen Auskunft Gber den
Grad der Abweichung und erlaubt so eine
individuelle Festlegung, ab welchem Abwei-
chungsgrad eine automatische Ablehnung
erfolgen soll.

Fur Abweichungen zwischen einer vom
Kunden angegebenen Lieferadresse und der
beim kartenausgebenden Institut hinterlegten
Wohn-/Abrechnungsadresse kann es durch-
aus legitime Grunde geben, zum Beispiel bei
gewerblich genutzten Karten. Um diese zu
bertcksichtigen und dennoch eine automa-
tisierte Verarbeitung zu erlauben, kann die
Uberpriifung auch fallweise unterdriickt oder
deren Ergebnis ignoriert werden.

Fur die von der Deutschen Card Services im
Rahmen der Kartenakzeptanz CNP (,,Card
not present”) angebotenen Kartentypen
kann eine Uberpriifung auch unabhangig von
einer Zahlungstransaktion erfolgen, etwa
um eine Kundenanmeldung zu verifizieren.

Verfligbarkeit von Address Verification Service

B Kaum ein anderer deutscher Acquirer
unterstutzt Address Verification Service.

B Die Deutsche Card Services bietet
Address Verification Service fur alle
Kartentypen der Kartenakzeptanz CNP
und zusatzlich auch im Rahmen von
Routing CNP.
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Fraud Screening kann Betrugsver-
suche durch zahlreiche hochaktuelle
Prufungsverfahren abwehren.

B Konsumentenbasierte Betrugsabwehr
Address Check und Name Check
minimieren Logistikrisiken — unab-
hangig von einer bestimmten Zahlart.
Consumer Check und Consumer
Score verringern Zahlungsausfalle
unter anderem durch die Abfrage
von Negativmerkmalen — unabhan-
gig von einer bestimmten Zahlart.

Erganzende Produkte -
Address Verification Service erganzt die
Produkte Kartenakzeptanz CNP und
Routing CNP fur den Fernabsatz. Als
Full-Service-Anbieter halt die Deutsche -
Card Services auch noch weitere Dienst-
leistungen zur Betrugsabwehr bereit, die im
Zusammenhang mit Kartenzahlungen von -
besonderem Interesse sind:

B Kartenbasierte Betrugsabwehr

Zwischenzeitlich ist das Verfahren im Fern- - 3-D Secure erlaubt eine eindeutige

absatz des anglo-amerikanischen Raums Identifizierung des Karteninhabers

zum Standard geworden. MasterCard und verhindert damit den Grof3teil

schreibt dessen Einsatz bei Maestro UK der im Fernabsatz vorkommenden

sogar zwingend vor. Ruckbelastungen.

Marktentwicklung

Address Verification Service wurde
Mitte der neunziger Jahre von den
Kartenorganisationen Visa und Mas-
terCard in den USA eingefuhrt, um

die Betrugs- und Fehlerquote bei den
damals im Fernabsatz noch haufig vom
Handler manuell eingegebenen Daten
zu reduzieren.

In der Mehrheit der europaischen und
auldereuropaischen Lander ist die Adress-
Uberprufung seitens der Kartenorgani- |

Warum Deutsche Card Services?
B Kaum ein anderer deutscher Acquirer

Warum Address Verification Service?
UnterstUtzt die Beweisfuhrung, dass

sationen bzw. der kartenausgebenden
Banken jedoch nicht verfugbar.

Funktionsweise

1.

Die Karten- und Kundendaten werden
im Rahmen einer Bestellung mit der
Zahlart ,Karte” oder der allgemeinen
Anlage von Stammdaten erfasst.

Die Daten werden an die Deutsche Card
Services Ubermittelt und Uber die Karten-
organisation an das kartenausgebende
Institut (Issuer) weitergeleitet.

Nun erfolgt der Abgleich der Ubermit-
telten Daten mit den hinterlegten Daten
des kartenausgebenden Instituts, dessen
Ergebnis als mehrstufiger Wert zurtick-
gemeldet wird.

Das weitere Vorgehen findet entsprechend
vom Handler oder der Deutschen Card
Services definierter Regeln statt, zum Bei-
spiel in Form der Ablehnung der Transakti-
on bei fehlender Ubereinstimmung.

eine Karte rechtmalig eingesetzt wurde.
Der Service kann so helfen, nicht nur

bietet die Kreditkarten-Adressverifikation
als integrierten Bestandteil der Zah-

Zahlungsausfalle zu verhindern, sondern
auch die entstehenden Chargeback-Kos-
ten und die Bearbeitungszeit einzuspa-
ren.

B Einfache Absicherung gegen Warenver-
lust aufgrund von Logistikrisiken, insbe-
sondere bei internationalen Geschaften.

B Nutzung als eigenstandiger Service,
unabhangig von einer Zahlungstransakti-
on moglich.

lungsplattform an.

B Adressverifkation fur mehrere Kar-
tentypen aus einer Hand plus weitere
Adressverifikation unabhangig von einer
Zahlart.

B Alle fGhrenden Online-Zahlarten und
weitere Dienstleistungen aus einer
Hand.

B FEinfache Integration Uber bewahrte Pro-
zesse und die XML-Schnittstellen Multi
Pay und PSP sowie Smart Pay GUI.

Weitere Informationen konnen lber das
Sales Solutions Office der Deutschen
Card Services bezogen werden:

Tel. 0221 99577-760
sales.deucs@db.com

003 85433 00 09 09

Dieses Factsheet dient lediglich zu Informationszwecken und bietet einen allgemeinen Uberblick (iber das Leistungsangebot des Address Verification Service der Deut-
schen Card Services GmbH, wie sie den Kunden zum Zeitpunkt der Drucklegung im September 2009 angeboten werden. Zukiinftige Anderungen sind vorbehalten.

Dieses Factsheet und die allgemeinen Angaben zum Leistungsangebot dienen lediglich der Veranschaulichung, es konnen keinerlei vertragliche oder nicht vertragliche
Verpflichtungen oder Haftungsanspriche der Deutsche Card Services GmbH daraus abgeleitet werden.

Copyright© September 2009 Deutsche Card Services GmbH. Alle Rechte vorbehalten.
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